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WAT IS CYBERCRIMINALITEIT?



VERGELIJK 
CYBERSECURITY 
MET BIOLOGIE
Ons lichaam is getraind om onszelf 
te verdedigen tegen aanvallen van 
binnen en van buitenaf



GELAAGDE 
SECURITY

INZICHT

SCHIL

VERDEDIGING

NETWERK 
& SENSOREN



TRENDS EN ONTWIKKELINGEN



42% van de Nederlandse bedrijven had te maken  met minimaal  1
cyberaanval ( 2024)

Er is een groeiende nadruk op bewustwording en training om 
ondernemers beter te wapenen tegen cyberdreigingen

Het aantal Phishing gevallen is zowel bij mkb-bedrijven als zzp’ers 
aanzienlijk gestegen



Malware, hacken, phishing, e-mailfraude en ddos-aanvallen komen 

het meeste voor

9

27.9% van ZZP’ers is slachtoffer van online criminaliteit

28,5% van MKB is dupe geweest van online criminaliteit



BELANGRIJKE CYBERCRIME-TRENDS VOOR 
ZZP'ERS 

AI gedreven 
cyberdreigingen

Bescherming van 
consumenten

gegevens

Toename 
ransomeware 

aanvallen
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BEWUSTWORDING IS CRUCIAAL



WAT MOET JE MINIMAAL HEBBEN
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WACHTWOORD 
MANAGER



DE RISICO’S VAN EEN SLECHT WACHTWOORDBELEID

Herbruikte
en zwakke 

wachtwoorden

Infostealers Double ExtortionPhishing 
aanvallen 

Geen inzicht in 
wachtwoord 

gedrag

Hogere kans op 
datalekken
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BACK-UPS
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PHISHING MAILS



85% van de Nederlanders ontving  in 2024 wel eens een Phishing 
bericht

Het vaakst verstuurd per e-mail (86%), gevolgd door WhatsApp 
(47%), sms (34%) en social media (21%)

Dagelijks worden in Nederland meer dan 280 mensen slachtoffer van 
Phishing
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WERKPLEK 
BEVEILIGING



TIPS



Besef goed wat je doet, bij alles wat je doet

Als iets te mooi lijkt om waar te zijn, dan is dat waarschijnlijk ook zo

Schakel hulp in als je slachtoffer bent van cybercriminelen en betaal 
niet!

Wees uitermate voorzichtig met links en bijlages, test ze eventueel met 
VirusTotal (maar open ze niet!)

Meld het bij instanties, klanten en leveranciers



GRATIS CYBERSECURITY TRAINING

www.kpn.com/zakelijk/veiligheid/cybersecurity-training



DANK VOOR JULLIE 
AANDACHT

VRAGEN?
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