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VERGELUK
CYBERSECURITY
MET BIOLOGIE

Ons lichaam is getraind om onszelf
te verdedigen tegen aanvallen van
binnen en van buitenaf
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TRENDS EN ONTWIKKELINGEN



42% van de Nederlandse bedrijven had te maken minimaal

cyberaanval ( 2024)

Het aantal Phishing gevallen is zowel bij m‘kb-bedrijven als zzp’ers
aanzienlijk gestegen

Er is een groeiende nadruk op bewustwording en training om

ondernemers beter te wapenen tegen cyberdr}m\/
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WAT MOET JE MINIMAAL HEBBEN



WACHTWOORD
MANAGER

WWwy



VAN EEN SLECHT WACHTWOORDBELEID
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BACK-UPS




The Office 365 Shared Responsibility Model

Primary
Responsibility Supporting Technology Security Regulatory
MICROSOFT GLOBAL M Office 365 Data Replication M 1nfrastructure- Role as data
_ - INFRASTRUCTURE SERBESES Level processor
Microsoft's Responsibility
Learn more from the Office 365 Trust Cenfer Uptirne Df th'E'. Physical Seourity Data Frivacy
Logical Security Regulatory -'.'.-.'mrr_nh

Microsoft Office 365 REC}.I'dEI Bin App-level Security Industry certifications
CIUUd %MEE Limited, short term data loss recovery LiserfAdmin Controls HIPR, Sarfanes-Oaley

[no point-in ime recovery)

Data-Level Role as data
YOUR OFFICE Office 365 Backup fa— owner

Copy of your data Acddental Deletion -
365 DATA stored in a different location Malicious Insiders Answer to corporate and
Employee Retaliation industry regulations

Evidence Tampering Demands from intemal
legal and compliance

YOUR Responsibility

Access and control d com
of your data residing Full Data Retention Ransomwiare s

Extarmal

. . " - o R Mabware
ST & LT retention filling anyfall palicy gaps = .
in Office 365 granwiar & point-in Hme recovery aptions Hadkers

Rogue Apps




PHISHING MAILS N%=%




85% van de Nederlanders ontving in 2024 wel eens een Phishing
bericht

Het vaakst verstuurd per e-mail olgd door WhatsApp
(47%), sms (34%) en social media (21%)

Dagelijks worden in Nederland meer dan 280 mensen slachtoffer van

Phishing /\/




te herinnering: claim nu uw langverwachte ANWB cadeau! 0 Spam x

:ehotehy @fewwlvre.supers.sender.us.coms> (verzonden door Trusted Sender) ma 10 feb, 23:45 %

dit bericht in de map Spam geplaatst? Het bericht is vergelijkbaar met berichten die in het verleden als spam zijn geidentificeerd.

lat dit geen spam is

rrtalen naar het Nederlands b4

Beste erwin.sprengers Car Emergency Kit- ANWB !

We hebben 3 van onze deelnemers geselecteerd om een
& ‘.'.é' Car Emergency Kit - ANWB te winnen!

Als u uw naam in de volgende lijst ziet, klikt u zo snel mogelijk op uw link en bevestigt u de gebruikersinformatie die u ons snel heeft verstrekt:

1e prijs:
Jannie Kat: bevestigd. 3/

2e prijs:

erwin.sprengers: nog niet. )

Je prijs:
Mijndert van Uum: bevestigd. ¢/

Knjg je vermrassing
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MIME-Version: 1.0 & spam x

aan mij -

UPS™ servisio-postal@d5ak4.us via freefire.pubg.cloud train.paint july.eagle.mysticrealmx.sa.com (verzonden door info@statefarm.com) wo 12 feb, 21:23 ¥

Waarom is dit bericht in de map Spam geplaatst? Het bericht is vergelijkbaar met berichten die in het verleden als spam zijn geidentificeerd.

[ Melden dat dit geen spam is

m Vertalen naar het Nederlands X

UPS™

U heeft (1) pakket dat op bezorging wacht.

Bevestig uw verzendgegevens

DOORGAAN



Van Pazzox.nl info@pazzox.nl

Aan M Stok stokenko@gmail.com

Datum 7 mrt 2025, 16:30

ﬁ Standaardversleuteling (TLS)

Meer informatie

Hallo M

Je bestelling komt eraan!

Via de volgende link, kun je jouw bestelling

Volg je bestelling

De link wordt pas actief wanneer je bestelling is
overgedragen aan onze koerierdienst. Zij stellen

volgen:

alles in het werk om je pakje zo snel mogelijk bij

ioU te brenqge ™ ——




WERKPLEK
BEVEILIGING




TIPS



Besef goed wat je doet, bij alles wat je doet

Als iets te mooi lijkt om waar te zijn, dan is dat waarschi

Wees uitermate voorzichtig met links en bijlages, test ze eventueel met
VirusTotal (maar open ze niet!)

Schakel hulp in als je slachtoffer bent van cybercriminelen en betaal
niet!

Meld het bij instanties, klanten en leveranciers

£ J




GRATIS CYBERSECURITY TRAINING




DANK VOOR JULLIE
AANDACHT

VRAGEN? \
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